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1. Informace o dokumentu

Nasledujici dokument popisuje postup elektronického podepisovani dokumentl a pisemnosti v systému AIS MPO
TWIST.
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2. Predpoklady pro elektronické podepisovani dokumentti
Aby byly dokumenty Uspésné podepsany v systému AIS MPO TWIST, je potfeba splnit nasledujici predpoklady:

1. Mit korektné instalovany doplnék pro elektronické podepisovdni v systému AIS MPO TWIST: komponentu
WebSigner

2. Mit platny a kvalifikovany podepisovaci certifikat odpovidajici certifikacni autority
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3. Komponenta WebSigner
Komponenta WebSigner umozriuje provadét elektronické podepisovani dokumentd v systému AlS MPO TWIST.

Komponentu je potreba si stahnout a fadné instalovat. Odkaz na staZzeni komponenty je uvadén v aplikaci AIS MPO
TWIST, a to v ¢asti aplikace, kde je o¢ekavano podepisovani dokumentd (napt. na zaloZce Podpis Zddosti v detailu
Zadosti).

{ Projekt H Zadatel H Viastnicka struktura ” Dalsi acastnici projektu Rozpocet - sumaéni ‘ [ Cestna prohlaseni
{ Frilohy { Podpis Zadosti ‘
Pfipraveno k vygenerovani a podpisu Zadosti Datum uzaméeni editace

Pokud mate vyplnénou kompletni Zadost (1. tiaditio Zkontrolovat pro podani nehlasi Zadné chyby), pokracujte nasledujicimi kroky:

1. Tladitkem Uzamknout ulondete aditaci formuléfe - Uspésné provedeni skce je signalizovano zadkrtnutim PFipraveno k vygenerovani a podpisu Zidosti a zpfistupnénim tladitica na
viygenerovani dokumentu.

pozn: Tlacittem Odemknout je moZné formulaf znovu zpfistupnit pro editact

2. Pokud se zobrazi seznam nesplnénych validacnich podminek, doplitelopravte ve potfebné a vratle se ke kroku 1.

3. Tiacitkem Vygenerovat dokument vygenerujete dokument Zadosti.

4. Dokument Z3dosti elektronicky podepidte v systému prostiednictvim ikony ve sloupc’ Podepsat Pro podepisovani je potfeba nainstalovat komponentu Web Signer, ktera je dostupna na:
hitps:aisportal mpo.cz/Al SPortal#A SOWeb Signer/Resources/installer

Obrazek 1: Odkaz na staZeni komponenty WebSigner

3.1. Stazeni komponenty WebSigner

Po kliknuti na uvedeny odkaz (https://aisportal.mpo.cz/AISPortal//ASDWebSigner/Resources/Installer) se nabidne
soubor ke stazeni. Uzivatel si jej uloZi na lokalni ulozisté a ndsledné zahdjeni instalaci spusténim instalacni aplikace.
Zobrazi se prQvodce instalaci.

Na okné Potvrzeni instalace klikne uZivatel na akci Dalsi.

Podepsdni dokumentu v aplikaci AlS MPO TWIST, dokument ze dne 1. 11. 2024, verze 1.00 5/19
Ndzev souboru: Portdl AIS MPO TWIST — Podepsdni dokumentu
Copyright © ASD Software, s.r.o.


https://aisportal.mpo.cz/AISPortal/ASDWebSigner/Resources/Installer

15 ASD Web Signer Client - X

Potvrzeni instalace [_'l

|nztaladni program je pfipraven nainstalovat sadu A50 Web Signer Client do poditace.

Choete-li zahajt instalaci, kliknéte na Haditko Dalsi.

Obrazek 2: Potvrzeni instalace komponenty WebSigner

Nasledné probéhne instalace komponenty, uZivateli se zobrazi okno s informacemi o priibéhu instalace komponenty.

#7 ASD Web Signer Client - X
Instalace souborid (ASD Web Signer LA
Client) ooty

Frobiha instalace zady 450 YWeb Signer Client.

Pockejte prosim...

Obrazek 3: Informace o pritbéhu instalace komponenty
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Po Uspésné instalaci komponenty se zobrazi okno informujici o Uspésné instalaci. UZivatel jej potvrdi tlacitkem Zavrit,
komponenta WebSigner byla fadné nainstalovana.

#5 ASD Web Signer Client - X

Instalace byla dokonéena

Sada ASD ‘Web Signer Client byla dsp&$né nainstalovana.

lkonéete program kliknutim na tacitko Zawrit.

Ma webu Windows Update zjistéte, zda nejzou k dizpozici dilegité aktualizace rozhrani MET
Framewark.

Obrazek 4: Informace o uspéiné instalaci komponenty WebSigner

Upozornéni: pti problémech v priibéhu instalace komponenty kontaktujte technickou podporu systému AIS MPO
TWIST.

3.2. Instalace komponenty WebSigner v prostiedi i0OS/macOS

S ohledem na vétsi zabezpeceni operacnich systémul od Apple je potfeba pred samotnou instalaci komponenty
WebSigner v systémech iOS ¢i macOS povolit instalaci. V menu Apple — Nastaveni systému — Zabezpeceni a soukromi
nastavit v sekci Zabezpeceni povoleni stahovat aplikace z App Storu a od zndmych vyvojara.

Po stazeni instalacniho souboru komponenty WebSigner ve formatu DMG je tfeba aplikaci instalovat. UZivatel spusti
instalaci dvojklikem na stazeny instalacni soubor a pretazenim ikony ASDWebSigner do slozky Applications.
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SAS

BOrrwans

ASDWebSigner Applications

Obrazek 5: Instalace WebSigneru v prostiedi macOS

Pfi samotné instalaci mUzZe dojit k zobrazeni hlasky, Zze macOS nemuUZe ovéfit, Ze tato aplikace neobsahuje Zadny
malware a Ze aplikaci ASDWebSigner nelze otevfit, protoZe nelze ovéfit jejiho vyvojare. V takovém pripadé si uZivatel
zobrazi opét nastaveni Apple — Nastaveni systému — Zabezpeceni a soukromi a v €asti Zabezpeceni nastavi povoleni

otevirat aplikaci ASDWebSigner.

Aplikaci ,ASDWebSigner” nelze
otevFit, protoZe nelze ovérit jejiho
vyvojére.

macOS nemuzZe ovéfit, Ze tato aplikace
necbsahuje Zadny malware.

PFesunout do koge

Obrazek 6: Informacni hldSka, Ze aplikaci ASDWebSigner nelze oteviit
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Soukromi a zabezpeceni

. Piistup ke klitdm pre webové prahli
Pfihlasit se _
pomocl Apple 1D n Automatizace
= Wi-Fi A Spriva aplikaci
® Bluetooth

& sit

B vyvojsiské nastroje

I Oznameni Analyza a vylepSovani
o Zvuk
& Soustfedani

] Reklama Apple

g Casu obrazovky
Zabezpeceni

E Obecné

Povalit aplikace stafené
¢ vzhled App Store

. : I ' [ 7 7 .-I: i -...-:
@_ ZpFistupnéni ® 7 App Storu a od znamych vyvojafu

' Ovlddacl centrum e : . . o
PouZiti aplikace ,ASDWebSigner” bylo zablokovano, protoZe nepochazi od

® Siri a Spotlight Znamého vyvojare.

¥ soukromi a zabezpedeni Piesto otevFit

Obrazek 7: Povoleni otevirat aplikaci ASDWebSigner

Samotné povoleni spousténi aplikace ASDWebSigner musi uZivatel jesté potvrdit v nasledujicim dialogovém okné
tlaitkem Otevrit.
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mac0s nembie ovéfit vyvojife
aplikace ,ASDWebSigner®. UrEité ji
chcete oteviit?

iy ralwary, kK

! c nabo naru..ﬁi‘t be

Oteviit

Presunout do kose

Zrusit

Obrazek 8: Potvrzeni volby otevirat aplikaci ASDWebSigner

Po provedeni téchto krokd se jiz pfi praci v aplikaci AIS MPO TWIST a pfi snaze podepsat dokument bude spoustét
komponenta WebSigner. Pfi prvnim spusténi ASDWebSigneru internetovy prohlize¢ zobrazi dotaz na otevieni
aplikace. Uzivatel zvoli bud moZnost Povolit, pfipadné moznost Povolit trvale.

Chcete této webové strance povolit otevieni aplikace
ASDWebSigner?

Povolit trvale Zrusit

Obrazek 9: Povoleni otevirat aplikaci ASDWebSigner
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4. Instalace podepisovaciho certifikatu

Predpokladem pro korektni elektronické podepisovani v systému AIS MPO TWIST je vlastnictvi kvalifikovaného a
platného podepisovaciho certifikatu. Tento certifikat je idedlni nainstalovat do uloZisté certifikatl v operacnim
systému.

Import certifikdtu do UlozZisté Ize zahajit dvojklikem na soubor s danym certifikatem, pripadné pres pravé tlacitko
mysi a akci Nainstalovat PFX apod. Zobrazi se privodce importem certifikdtu, ktery uZivatele provede celym
postupem importu. Pfivybéru ulozisté certifikatu doporucujeme zadat umisténi pres volbu VSechny certifikdty umistit
v ndsledujicim uloZisti a z nabidky zvolit pres tlacitko Prochdzet... moznost Osobni.

& % Privodce importem certifikatu

UloZisté certifikcitl
Ulo#iEte certifikdtd jsou oblast systému, kde jsou ulofeny certifikéty.

Systém Windows miZe automaticky vybrat dlofisté certifikatd, nebo mifete zadat
umisténi certifikatu.

() Automaticky vybrat Glofisté certifikatt na zékadé typu certifikétu

(®) Viechny certifikdty umistit v nasledujiam dloZist

UloFigte certifikatd:

Wybrat dlofitté certifikatd >

I Prochazet...

Vyberte OloZigté certifikatd, které choete poudit,

] Osobni .
----- T Doveryhodng kofenové certifikacni autor
i | DwvEryhodnost v rémd rozlehlé sité

- 1 Frrostiedk dic certifikacni atarity

Obrdzek 10: Nastaveni uloZisté importovaného certifikdtu

Pti dokonceni importu certifikatu je uzivatel informovan o UspésSném provedeni importu.

4.1. Nalezitosti instalace certifikatu v prostiedi i0OS/macOS

Specificky je postup instalace a zprovoznéni komponenty WebSigner v prostfedi uzivanych na zafizenych zn. Apple.
Instalace certifikatu se provadi prostrednictvim aplikace Kli¢enka. A aplikaci uzivatel prejde na svazek klica Vychozi a
na zalozku Moje certifikdty.
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[ ] Klitenka
Vimchny polofky  Hesla Zaberpecend pomnamky | Moje certifikdty KESe  Cortfikaty
prihlaseni

 ICloud

Systéem

System Rools 3 - [Druh Flamast vyprsi Svazak kiE0

Obrazek 11: ZdloZka Moje certifikadty v aplikaci Klicenka na MacOS

UzZivatel ndsledné v uloZisti pocitace najde soubor s vystavenym kvalifikovanym a platnym certifikatem (nejcasté;si
pouzivané formaty jsou PFX, DER ¢i PEM) a tento soubor jednoduse presune do zminéné zalozky Moje certifikaty
v aplikaci Klicenka.

Stahovani

AirDrop ) _
B testovaci Josef Vagn...SIRIT MIMO ASD,pfx
Pasledni polodky

Aplikace

Placha

Dokumenty

Stahovani

Obrazek 12: PietaZeni souboru s certifikatem do aplikace Kli¢enka

Po pfesunuti souboru bude uzivatel vyzvan k zadani hesla k zminénému certifikatu. Po zadani korektniho hesla
k privatnimu klici certifikatu dojde k importu do aplikace Klicenka.

» Klicenka

VEachny poloZky egla  Zaberpecend pornamky  Moje certifikdty i
o phihlagent
Josaf Vigner

Mistni palof... Rl . cavatel ASD CA
Flatnost vyprii: patek 11. Fijna 2024 10:58:41 Stiedoavropsky latni éas
Systém
System Roots Hdzew Druh Flatmost vyprEl Swazek kIl

» @ Josef Wagner certifikat .90, 2024 10:58:41 prihlaseni
Obrazek 13: Certifikdat importovany do aplikace Klicenka
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Aby se dal importovany certifikat Uspésné pouzit pro potieby aplikace AIS MPO TWIST a pro komponentu WebSigner,
je potfeba u néj odpovidajicim zplsobem nastavit i dlvéryhodnost. To se provede po rozkliknuti certifikatu a
v oddéleni Ddvéra nastavenim atributu PFi pouZiti tohoto certifikdtu na hodnotu VZdy divérovat.

ky iesla
Mirek Podepisovatel

Eturtak 6. bfazna

Hizmw Druh Platnost wyprél Svazek kii%h

« [l MWirek Fodepiscvate cortifikit 6.3.2025 8:46:01 pfikaEeni
9 |g-di ccof-4ada-brE1-aBe 00041728 privétni kii& pfikkaEeni

Mir

Mirek Podepisovatel
oy ASD CA

Driwiira
Pfi pouliti tohate cartifikdt  + Paukit wehazi

Bts Laye Widy dirvifovat

ta (SIMIMI Hikdy nedivEfovat

EAP [Extensible Authentication] Zidnd hodnota
|Bsec [iP Security] | #dnd hodnota
Podepisovini kédu 2idnd hodnota
Casové rnatkovan  Fadnd hodmota

Zikladni zésady X.500 | Zidnd hednota

Podrobnosti
Nizev subjekctu

Organizace Mirsk

Obrazek 14: Nastaveni ditvéryhodnosti certifikdtu v MacOS

Takto importovany a nastaveny certifikat je ndsledné mozné pouzivat pfi podepisovani pfes komponentu WebSigner.
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5. Podepsani dokumentu v systému AIS MPO TWIST

Ma-li uzivatel radné instalovanou komponentu WebSigner i k dispozici kvalifikovany a platny podepisovaci certifikat,
mUzZe provést samotné podepsani dokumentu v systému AIS MPO TWIST. V systému je vyZzadovano podepsani napf.
Zadosti projektu, povinného dokumentu ucetni zavérky atd.

UZivatel si otevre detail jiz vloZeného dokumentu ze seznamu dokument( pres odkaz ve sloupci Ndzev.

Dokumenty @ Fridat dokument )
. . _— Pocet
Stahnout QCdstranit + Typ + Nazev Druh Autor Datum wytvoreni podpist
@ ©  Ucenizaenka . Soubor - HANA KOMARKOVA 12.11.2024 9.55:32 0
Celkem 1 zaznami Zobrazit 20 na stranku ~

Obrazek 15: Otevieni detailu dokumentu

Na detailu dokumentu uZzivatel klikne na tlacitko Pridat podpis nad seznamem elektronickych podpisu.
Detail piilohy X

TP e .
Y7 Utetni zavérka
Drunh *

Soubor

Nazev™ |(Jgetni zavérka

Format * PDF

VIoZeno 45 44 2094 AUIOT LA NA KOMARKOVA
Seznam elektronickych podpis © ~ricat podpis
Datum
Autor, Vydavatel Platnostod  Platnostdo  luic,
& & &
Zadné zaznamy
Celkem 0 zdznami Zobrazit 5 na stranku ~

Aktualizovat “ Storno

Obrazek 16: Priddani podpisu na detailu dokumentu

Spusti se komponenta WebSigner, do které se automaticky nactou vSechny dostupné a v systému importované
podepisovaci certifikaty. UzZivatel vybere certifikat z nabizeného seznamu a klikne na tladitko Podepsat. Systém
provede podepsani dokumentu.
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/4 Elektronicky podpis *
podp

Podepisovany obsah:
Uéetni zavérka

Podepsat osobnim certifikatem: (4]

Nazev: Josef Vagner

Vystavitel: ASD CA .
P{:Eﬁ e Storno Pod epsat

n ® T aplikace: AisMpoTwistPortalTest
A Na adrese: https://sfzp-ext.asd-software.cz/AisMpoTWISTPortalTest /

Obrazek 17: Detail spusténé komponenty WebSigner s vybranym podepisovacim certifikdtem

Systém zapiSe pouZity podepisovaci certifikit do seznamu Seznam elektronickych certifikdti na detailu
podepisovaného dokumentu.

Detail pfilohy X

= Dokument byl Uspésné podepsan certifikatem. %

ve Ugetni zavérka
Drun Soubor

Nazev ™ |(getni zavérka

Format * PDF

VioZeno 45 14 2024 AUTOT A NA KOMARKOVA
Seznam elektronickych podpist © Fridat podpis

Datum

Autor, Vydavatel Planostod  Planostdo  2yic
CMN=Josef Vagner, Vydavatel:
CN=ASD CA, DC=asd-software, 17.10.2024 17.10.2029 12 11.2024
DC=cz

Celkem 1 zéznamﬁ Zobrazit 5 na stranku  ~

Aktualizovat “ Stomo

Obrazek 18: Seznam pouZitych certifikatii na detailu dokumentu
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Upozornéni: Cervené podbarvené certifikdty neni mozné pro podpis pouZit (napf. vypriela jejich platnost, certifikat
uz byl u dokumentu pouZit, neni validni apod.) Pokud je takto indikovan certifikdt, ktery uzivatel potfebuje pouzit pro
podepisovani, kontaktujte technickou podporu systému AIS MPO TWIST.

5.1. Vybér certifikatu ze souboru

Ma-li uZivatel certifikat umistény v souboru, a nikolivimportovany v UloZisti certifikatl, mlze jej pouZzit pres tlacitko
Plus nad seznamem certifikatQ.

/4 Elektronicky podpis *

Podepisovany obsah:
Uéetni zavérka

Podepsat osobnim certifikatem: (4]

Nazev: Josef Vagner

Vystavitel: ASD CA v Storno Pod Epsat

Platny do: 17.10.2029

A £ I aplikace: AisMpoTwistPortalTest
Hg' i T I Ma adrese: https:/ /sfzp-ext.asd-software.cz/ AlsMpoTWISTPortal Test /

Obrazek 19: Spusténi okna pro vybér certifikdtu napi. ze souboru

Zobrazi se okno pro vybér certifikdtu z dalSich zdrojd. UZivatel klikne na tladitko Pfidat... a zobrazi se standardni
systémovy prizkumnik soubor(.

/4 Piidat certifikat z dalich zdraoji. — O >

Soubory s certifikaty | Zdrojove slozky

Odebrat

Obrazek 20: Pridani certifikdtu k podepsani 7 jiného zdroje nez iloZisté certifikatii

UZivatel si najde pres systémovy prlizkumnik soubord poZadovany certifikat, oznaci jej a vybere tlacitkem Otevrit.
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a Vyberte vai osobni certifikit... *
« v 1 » Tento pocitac » Data (D:) » Certifikdty » Podepisovaci certifikat v | @ Prohledat: Podepisovaci certif... 0
Novd slozka =~ [ @

Mazev . Daturm zmény Typ Velikost
| E- Josef Vagner 17.10.2024 16:35 Personal Informati... kB
Nazev souboru: | Josef Vagner w | Soubory s certifikdty (*.pfx*.pl ~
Zrusit

Obrazek 21: Vybeér certifikdtu

Je-li certifikdt chranén heslem, je uZivatel vyzvan pro zadani hesla k vybranému certifikatu. Uzivatel vyplIni heslo a
potvrdi tlacitkem OK.

74 Elektronicky podpis

Zadejte heslo pro pristup k ulozisti privatnich klica:

Soubor: Josef Vagner.pfx

Obrazek 22: Zadani hesla k vybranému certifikdtu

Po fadném zadani hesla se fadek s cestou k certifikatu vlozi do seznamu Soubory s certifikdaty. Po zavieni okna pro
pridani certifikatl z dalSich zdroji se na seznamu dostupnych certifikatl na okné komponenty WebSigner budou
nabizet i certifikaty takto vybrané.
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Priloha €. 1 — Odkazy na prostredi

Prostiedi

Odkaz

Prostredi AIS MPO TWIST Portal

https://aisportal.mpo.gov.cz/TWIST/

Stazeni komponenty WebSigner

https://aisportal.mpo.cz/AISPortal//ASDWebSigner/Resources/Installer
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https://aisportal.mpo.gov.cz/TWIST/
https://aisportal.mpo.cz/AISPortal/ASDWebSigner/Resources/Installer

Priloha €. 2 — Kontaktni idaje na technickou podporu

Kontaktni tdaje na hot-line feSitele IS:

ASD Software, s.r.o.

Zerotinova 2981/55A, 787 01 Sumperk
E-mail: hotline-aismpotwist@asd-software.cz
Telefon: 841 135 135, 583 300 722

Technicka podpora je poskytovana v pracovni dny od 8:00 do 16:00.
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